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1 Allman beskrivning

Lésningen som CSAM erbjuder har ar en heltdckande I6sning for digitalisering av dokument
(patientjournaler) som innefattar hela kedjan fran skanning till lagring samt aterskning / bearbetning.

Lésningen ar en del av en storre plattform som aven hanterar medicinska bilder och EKG.

Sjalvklart ar produkterna som ingar i I6sningen och som ar klassade som medicintekniska
registrerade och godkanda enligt MDR utifran ISO 13485:2016.

Lésningen foljer IHE (Integrating the Healthcare Enterprise) som &r rekommendationer for
hur man skall tillampa olika standarder for systemintegrationer. Nagra av de IHE profiler som
ar integrerade ar HL7, XDS, ATNA osv. Detta gor det mgjligt att integrera med dvriga system
pa ett enkelt och strukturerat satt.

Arkivet som levereras i I6sningen (XDS arkiv inkl XDS register) finns i dag implementerat i
storre installationer. Tex i det nationella bildarkivet i Danmark. Det ar ett hogpresterat arkiv
som hanterar manga transaktioner med manga anslutna anvandare. Som exempel har vi ca
15 000 forfragningar/timme i den installationen.

Skanning och tolkning har vi idag flest kunder med Kodak skanners anslutna till systemet. Det
forekommer &ven andra marken som anvands sasom tex Fujitsu, IBML osv. Vi anvander en
skanner programvara som heter Kodak Capture Pro som &r den operatérsprogramvara som
anvands for att hantera sjalva skanningen. Darifran skickas informationen vidare till en
tolkningsprogramvara som automatiskt klassificerar dokumenten enligt det satt som systemet har
blivit upplart. Nar ansvarig personal har tranat systemet pa ett dokument kommer sedan
systemet i fortsattningsvis att automatiskt klassificera detta vidare.

Efter klassificeringsprocessen lagras det sedan i XDS arkivet. Dar ar det sedan atkomligt fran
medfdljande XDS consumer(trafflistan). Trafflistan ar i sin tur integrerad med vardsystemen (tex
journalsystem) far att aterstka information som ar lagrat i arkivet.

XDS consumern innehaller en mangd olika funktionaliteter sdsom for att hantera
mikrofilmsbestaliningar m.m. Sjalvklart hanterar vi hela regelverket géllande PDL i géllande
I6sning. Integrationer mot de nationella tjanstekontrakten i form av sparrar, samtycke, loggning
samt medarbetaruppdrag integrerar vi. Detta galler aven inloggning med smarta kort (SITHS).

Med denna I6sning har kunden ett regionalt XDS arkiv for att hantera kompletterande
journalinformation till den elektroniska journalen. Mdjligheten ar att aven anvédnda samma
regionala arkiv fér dvrig medicinsk bildhantering (non-DICOM) samt EKG. Detta gor att regionen
kan fa en fordelaktig ekonomisk situation genom att inte behdva anvanda flera arkiv som kraver
férvaltning och underhall.

Ovrig information:

| dagslaget pagar det ett konsolideringsprojekt (internt hos CSAM) att konsolidera in CSAMs
ovriga bildhanteringsystem (Picsara, MediMaker) in i denna plattformen.
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Oversiktlig I16sningsbeskrivning
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1.1  KLASSIFICERING TOLKNING

Systemet vi anvander for automatisk klassificering av dokument ar ett valbeprévat system som har
anvands i manga ar. Detta satts med férdel upp som en central I6sning for att hantera stora mangder
dokument inom en region. Systemet ar skalbart bade logiskt men ocksa fysiskt. Tolkningssystemet
lagrar sin information i XDS arkivet.

1.2 INTEGRATION
Integration hadmtar och lagrar filer (bilder och dokument) in till XDS arkivet.

Det férekommer aven integrationer mot de nationella tjansterna for att uppfylla PDL samt till den
lokala HSA katalogen.

1.3 XDS ARKIV
Langtidslagring. Anvandargranssnitt for Systemadministratorer.

XDS arkiv utgdr primarlésning for Vendor Neutral Archive (VNA) uppdelat i registry och repository.
Repository utgor primart lagringsarkiv for dokument och bilder. CSAMs XDS Archive ar byggt for
garanterad tillganglighet och robusthet med méjlighet till stor redundans (inklusive mellan flertalet
datahallar). Registry innehaller data dver lokalisation alla filer i repository och anvands for att soka
upp filer i arkivet. Registry innehaller tillrackligt med data for att populera éversiktsvyer och garantera
korta svarstider. Arkivet ar byggt enligt IHE standard och har verifierats enligt Connectathon varje ar
sedan 2016.

1.4 PRIMART ANVANDARGRANSSNITT
Tillgang i anvandargranssnittet styrs utifran roll och behdrighet. Hanterar bland annat
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e  Sokning

o Trafflistor

e Dokumentlistor

e Bestallningar

o Metadata hantering

e Uthopp fran journalsystem

e Uppslag mot externa system sa som PU-tjanster, Inera IdP
o Uppslag mot sparrtjanster

Det primara anvandargranssnittet ar ett verktyg for att soka efter och presentera information som finns
lagrad i ett IHE XDS-arkiv. Verktyget anvands i en webblasare och kan integreras med en
portalldsning eller med ett journalsystem. Verktyget mojliggor flertalet vyer som kan styras utifran
rollbehdrighet och organisationstillhérighet. Via verktyget kan behérig anvandare stka fram och
hantera dokument (till exempel metadata). Genomféra bestéllningar och orders. Oppna viewer och
barcode (se nedan).

1.5 VIEWER

Dokumentvisaren ar en webbaserad visare som hanterar alla de nédvandiga funktioner som vara
kunder kraver vid visning av dokument. Sasom bildférbattrande och hanterande funktioner. Det pagar
standigt utveckling av vara komponenter tillsammans med vara kunder for att skapa den optimala
anvandarupplevelsen.

1.6 BARCODE

Genererar streckkoder for skanning, inklusive metadata och kélistor. Hanterar uppslag mot externa
system s& som PU-tjanst.

1.7 USER MANAGER
Hanterar all behorighet och rollférdelning, uppslag mot externa system sa som HSA-katalog/KiV.

User Manager ar CSAMs I6sning for att hantera anvandare, avdelningstillhdrighet, roller och
inloggningar. Det finns stod fér AD-synkronisering, smarta kort (SITHs) och koppling mot externa
portaler som stdder standarderna OpenID och SAML2. All inloggning i I6sningen sker via OpenlID-
redirect till User Manager. | user manager hanteras ocksa roller och rattigheter for hela I6sningen.
Roller i User Manager kan lankas till roller i AD om man sa 6nskar.

1.8 LOGG OCH OVERVAKNING

Samlar loggar fran évriga system i I6sningen. Anvandargranssnitt for granskning och hantering av
loggar.

CSAM Log and Monitoring Solution ar en l16sning som ar framtagen for att extrahera och analysera
loggar som genereras av produkter som tillhér CSAM. Logfiler extraheras och sparas i en databas
som sedan star till grund for granskning av anvandarloggar, systemloggar, floden genom I6sningen
och fel/errors. Anvandargranssnittet understddjer olika roller dar anvandare bland annat kan séka
fram, analysera och exportera data. Anvandargranssnittet ar framtaget for att underlatta och
understddja manuell hantering av loggar och ar férbered for hantering av regelverk for automatisk
identifiering av problem/misstankta problem.

CSAM Log and Monitoring Solution har tva funktioner. Den forsta ar att hantera loggar om access till
patientdata for hela I6sningen. Detta hanteras primart enligt IHE-ATNA med mdjlighet till utdékad
loggning. Det finns aven funktioner for att vidaresanda patient access till andra system enligt IHE
ATNA-FORWARD. Loggar med patient access kan ocksa arkiveras pa disk efter viss konfigurerad tid
for att reducera diskatgang. Loggarna ar stkbara i applikationens webgranssnitt.

Den andra funktionen ar att hantera loggar for felsdkning och évervakning av driften av systemet.
Dessa presenteras ocksa i applikationens webgranssnitt.

1.9 STATISTIK
Samlar och genererar statistiska rapporter.

Page 5 of 6



CSAM Business Intelligence Solution ar en I6sning som ar framtagen for att extrahera och analysera
data och information som finns lagrade i de produkter som tillhér CSAM. Datan som extraheras och
sammanstalls sparas i en databas som sedan star till grund for att skapa analyser och rapporter.
Dessa rapporter kan skapas pa tex manadsbasis for att analysera arbetsfloden, flaskhalsar, och
eventuella forbattringsarbeten som kan goras.
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